=

GEWERBEVERBAND
APPENZELL AUSSERRHODEN

KGVAI

KANTONALER GEWERBEVERBANC
APPENZELL INNERRHODEN

avaris’"”

\i:' Appenzell Ausserrhoden

IIIIII;‘MNm

N
\F3) APPENZELLINNERRHODEN

Cyber Security

Awareness-Training
und Phishing-Testing

Awareness
S2

5 Gesamtes Angebot unter
[=]/%2E] www.geoinfo.ch/cybersecurity

IT-Security-Awareness-Training
fiir Mitarbeitende

Ziel

Sensibilisierung auf IT-Gefahren und Erler-
nen des richtigen Verhaltens im Umgang
mit IT-Gefahren

Security-Training

Weltweit grosste Bibliothek an Securi-
ty-Awareness-Training-Content mit inter-
aktiven Modulen, Videos, Games, Postern,
Newslettern und Schulungskampagnen

samt Erinnerungsmails.

Es stehen sowohl kurze Trainings von 1-5
Minuten fur zwischendurch, als auch
langere Trainings von 15-30 Minuten

flr ausfihrlichere Basisschulungen zur

Verfugung.

Im Rahmen dieser Offerte wird ein einma-
liges durch GEOINFO ausgewahltes inter-
aktives Training an lhre Mitarbeitenden
versendet, welches einen guten Uberblick
schafft und Grundlagen zu folgenden The-

menbereichen vermittelt.

Preis

Jahreslizenz pro User: CHF 15.36"

Preis pro Awareness-Training, ganzes KMU:
CHF 380~

Awareness-Training-Programm

Ubersicht Cybersicherheit
und Cyberattacken (2 und 3 Minuten)

Grundlagen des Sicherheitsbewusstseins
(25 Minuten)

B Social Engineering

Phishing

Starke Passworter

Vor-Ort-Einsatze bei Hardwaredefekt
Mobilgerate und Fernzugriff
Physische Sicherheit

Homeoffice

Social Media

Falschinformationen

Reagieren auf Vorfalle

Vertiefungsthema Grundlagen Phishing
(15 Minuten)

B Warum ist Phishing von Bedeutung
Phishing-Ubung

So erkennen Sie Phishing-Angriffe
Denn was passiert nach dem Klick
Phishing-E-Mail-Ubung
Spear-Phishing

Vishing

Smishing

Wie kénnen Sie Phishing vermeiden

Spiel «Erkennen Sie den Phish»
(8 Minuten)

Im Report erfahren Sie, welche Mitarbei-

tenden das Training absolviert haben.

*Spezialpreis in Zusammenarbeit mit beiden Appenzeller Gewerbeverbanden und Kantonen.

Preisgarantie bis 31.12.2024.
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Versand einer Phishing-E-Mail- Simulations-Ablauf
Simulation an Mitarbeitende

Im Rahmen dieser Offerte wird einmalig

Ziel ein simuliertes Phishing-Mail an Ihre
Fehlverhalten von Mitarbeitenden identifi- Mitarbeitenden versendet.
. e zieren, Trainingsbedarf erkennen
Phishing & _ o . .
s3 Sie konnen sich zwischen einer vorquali-
Phishing-Simulation fizierten Auswahl an Phishing-Mails ent-

Phishing-Kampagnen, tausende Vorlagen  scheiden oder einen «Random-Versand»
sowie standig aktualisierte Communi- wahlen.
ty-Phishing-Templates.

Individuell auf das Unternehmen und lhre

Preis Bedirfnisse angepasste Phishing-Mails
Jahreslizenz pro User: CHF 15.36" kénnen zusatzlich nach Aufwand beauf-
Preis pro Phishing-Mail, ganzes KMU: tragt werden.

CHF 250"

Im Anschluss an die Phishing-Aktion er-
halten Sie einen Report, welche Mitarbei-
tenden das E-Mail ge6ffnet, auf den Link
geklickt oder Daten eingetragen haben

(auf Wunsch auch anonymisiert) .
iy + K&

Kombi-Angebot

Awareness S2 + Phishing S3

Jahreslizenz pro User (fiir beides zusammen: S2 und S3): CHF 15.36*

Preis pro Awareness-Training, ganzes KMU: CHF 380.—*

Preis pro Phishing-Mail, ganzes KMU: CHF 250"

(Wahrend der Laufzeit konnen auf Wunsch immer wieder Awareness-Trainings und Phishing-Mails be-
auftragt werden. Bei einem erneuten Auftrag werden nur die einmaligen Kosten wieder fallig. Im Laufe

der Jahreslizenz missen keine weiteren Lizenzkosten bezahlt werden.)

Gemeinsam starker

Mitarbeitende sind immer komplexer werdenden Phishing- und Ransomware-
Angriffen ausgesetzt. Einmalige Security-Awareness-Trainings bieten keinen nach-
haltigen Schutz. Aus diesem Grund setzt GEOINFO auf einen fortlaufenden Zyklus
aus Training, Phishing und Analyse und bietet einen monatlichen Service fiir das
fortlaufende Durchflihren von Kampagnen an, um eine Awareness-Kultur in Ihrem

Unternehmen zu etablieren. Fragen Sie bei Interesse gerne eine Offerte an.

) Gesamtes Angebot unter *Spezialpreis in Zusammenarbeit mit beiden Appenzeller Gewerbeverbanden und Kantonen.

[=]/%2E] www.geoinfo.ch/cybersecurity Preisgarantie bis 3112.2024.



